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1. INTRODUCCION

La informacién es un factor clave en el desarrollo de las actividades de Ferrovial. Por ello, es esencial
proteger los Datos Personales que se manejan en el trabajo diario, como los relacionados con
empleados, becarios, candidatos, clientes, proveedores, prestadores de servicios y contactos
profesionales.

En este sentido, el Cédigo de Etica y Conducta Empresarial de Ferrovial (el “Cédigo de Etica”)
establece que Ferrovial adoptard todas las medidas necesarias para preservar la confidencialidad
de los Datos Personales, y dispone que los empleados que, en el ejercicio de su actividad profesional,
tengan acceso a informacion de otros empleados, respetaran y fomentardn la confidencialidad de
dichainformacién y la utilizardn de forma responsable y profesional.

Los valores de Ferrovial reflejados en el Cédigo de Etica implican un compromiso con los mds altos
estandares de integridad, transparencia, respeto a la ley y a los derechos humanos. Por tanto,
Ferrovial exige que su actividad empresarial se lleve a cabo conforme a estos principios y con el
maximo respeto a las leyes nacionales e internacionales aplicables.

2. OBJETIVO

El propésito de esta Politica es establecer las directrices generales de actuacién que deben
observarse en el Tratamiento de Datos Personales, asi como definir los roles de los distintos agentes
implicados en el Tratamiento de Datos Personales por parte de Ferrovial, reflejados en un régimen
de gobernanza de proteccién de datos (“Modelo de Gobernanza de Privacidad”), que se adjunta a
esta Politica como Anexo 1.

3. ALCANCE

Esta Politica deberd ser observada por Ferrovial, asi como por todos sus empleados que, en el
ejercicio de sus funciones, estén directa o indirectamente involucrados en el Tratamiento de Datos
Personales.

El Tratamiento de Datos Personales se llevard a cabo de conformidad con: (i) la legislacién aplicable
en materia de proteccién de Datos Personales, (ii) el Cédigo de Etica de Ferrovial y (iii) la presente
Politica.

En caso de que surja un posible conflicto entre el cumplimiento de esta Politica y la legislacién local
de proteccién de datos, el Delegado de Proteccion de Datos (DPO) verificard si esta Politica es
compatible con la normativa de proteccién de datos aplicable en las jurisdicciones en las que
Ferrovial esté presente (o que le resulten aplicables) y, si fuera necesario, adoptard las medidas
oportunas para su adaptacion y aplicacién especifica en dichas jurisdicciones.

En aquellas Entidades Participadas en las que esta Politica no resulte de aplicacién, Ferrovial
procurard, a través de los 6rganos de decision de las respectivas sociedades, asegurar la aplicacién
de los principios recogidos en el Cédigo de Etica y en esta Politica. Asimismo, Ferrovial procurard que
los Terceros que le presten servicios o colaboren con ella (socios, proveedores, asesores, etc.)
apliquen dichos principios.
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4. DEFINICIONES

e Unidad de negocio: se refiere a las divisiones de Construccién, Cintra, Aeropuertos, Energia e
Infraestructuras Digitales, asi como a Corporacion.

e Departamento de Cumplimiento: el departamento de cumplimiento de Ferrovial SE.
e Empleados: los empleados y directivos de Ferrovial.

e Ferrovial o Grupo: significa Ferrovial SE, las sociedades que forman parte de su grupo
consolidado y, en general, todas las entidades bajo su control directo o indirecto. «Control»
significard la capacidad de ejercer mas del 50 % de los derechos de voto o de nombrar o
destituir a la mayoria del consejo de administracién, salvo en sociedades cuyas estructuras
de control estatutarias establezcan lo contrario y que no se considerardan parte del Grupo a
efectos de esta Politica.

e RGDP: Conjuntamente, el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo
de 27 de abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personalesy a la libre circulacion de estos datos, que deroga la Directiva
95/46/CE (el “RGPD de la UE”); y el Reglamento General de Proteccion de Datos del Reino
Unido, segln lo definido por la Ley de Proteccion de Datos del Reino Unido de 2018,
modificada por el Reglamento de Proteccién de Datos, Privacidad y Comunicaciones
Electronicas (Modificaciones, etc.) (Salida de la UE) de 2019 (el “RGPD del Reino Unido”).

e Entidades Participadas: entidades en las que Ferrovial posee una participacion, pero no
ejerce control.

e Datos Personales: Toda informacién sobre una persona fisica identificada o identificable («el
interesado»); se considerard persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como por
ejemplo un nombre, un ndmero de identificacién, datos de localizacién, un identificador en
linea o uno o varios elementos propios de la identidad fisica, fisiolégica, genética, psiquica,
econdmica, cultural o social de dicha persona.

e Politica: Politica de Proteccién de Datos Personales.

e Modelo de Gobernanza de Privacidad: ELl marco de gobernanza para la proteccién de Datos
Personales en Ferrovial.

e Tratamiento: Cualquier operaciéon o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos automatizados o no,
como la recogida, registro, organizacién, estructuraciéon, conservacién, adaptaciéon o
modificacién, extraccion, consulta, utilizacién, comunicacién por transmisién, difusién o
cualquier otra forma de habilitacion de acceso, cotejo o interconexién, limitacién, supresién
o destruccion.

e Autoridad de Control: La autoridad publica independiente establecida por un Estado
miembro de la Unién Europea conforme a lo dispuesto en el articulo 51 del RGPD, o
establecida por la legislacién aplicable en la jurisdiccién correspondiente.
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5. RESPONSABILIDADES

1) Primera linea (Empleados)
o Garantizar el tratamiento adecuado de los Datos Personales en cumplimiento con la
legislacién de proteccién de datos aplicable.
o Mantener registros de aprobacionesy contratos en los que se regula el Tratamiento de
Datos Personales.
o Supervisar a todos los terceros segin corresponda.

2) Segunda linea (Departamento de Cumplimiento)

o Gestionar los riesgos mediante la implementacion y operacién del programa de
cumplimiento.

o Actualizar esta Politica cuando sea necesario.

o Impartir formaciéon a los empleados sobre la legislaciéon y buenas practicas en
materia de proteccién de datos.

3) Tercera linea (Auditoria Interna):
o Realizar revisiones y auditorias periédicas para garantizar que se cumple esta
Politica.
o Evaluar la eficacia de los controles existentes y comunicar los hallazgos o
recomendaciones a la alta direccién y al Consejo de Administracion.

6. OBLICACIONES GENERALES EN EL TRATAMIENTO DE DATOS PERSONALES: CONFIDENCIALIDAD

Las siguientes obligaciones deben ser observadas por Ferrovial y sus empleados cuando, en el
ejercicio de sus funciones, estén directa o indirectamente involucrados en el Tratamiento de Datos
Personales:

a) Confidencialidad y privacidad de los Datos Personales de los empleados

- Los empleados que, en el curso de su actividad profesional, tengan acceso a Datos
Personales de otros empleados deberdn respetar y promover la confidencialidad de
dicha informacién, y utilizarla de manera responsable y profesional.

- Solo se solicitardn y utilizaran aquellos Datos Personales de empleados que sean
necesarios para garantizar una gestién eficaz de la relacién laboral, o que deban ser
recabados conforme a la normativa aplicable.

- Se adoptardn las medidas necesarias para preservar la confidencialidad de los Datos
Personales que se posean y para asegurar que su transmision, cuando sea necesaria,
cumpla con la legislacién aplicable.

Todo lo anterior se entiende sin perjuicio de lo dispuesto en el Procedimiento para el Uso de los
Medios Tecnoldgicos y cualquier otra norma interna que Lo sustituya, desarrolle o complemente, y
siempre dentro del marco de la legislacion aplicable en cada momento.
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b)

Confidencialidad respecto a los Datos Personales de terceros

- Se preservard la confidencialidad y privacidad de los Datos Personales de terceros, sin
perjuicio de las disposiciones legales, administrativas o judiciales que exijan su
divulgacién a terceros o su publicacion.

- Serespetardn los derechos de los terceros interesados a acceder a sus Datos Personales
y/0 promover su modificacién o rectificacion, cuando sea necesario.

- Los empleados, en el desempefio de su actividad profesional, deberdn preservar la
confidencialidad de los Datos Personales conforme a lo establecido anteriormente y
abstenerse de cualquier uso inapropiado de dichos datos.

7. OBLIGACIONES ADICIONALES PARA EL TRATAMIENTO DE DATOS PERSONALES DE INDIVIDUQOS
LOCALIZADOS EN LA UNION EUROPEA Y REINO UNIDO

Ademas de las Obligaciones Generales establecidas en la seccion 6 anterior, las siguientes
obligaciones deberdn ser observadas por las entidades del Grupo establecidas en la Unién Europea
o en el Reino Unido, o por aquellas entidades a las que les sea de aplicacién el RGPD,
independientemente de su domicilio, asi como por todos los empleados de dichas entidades que, en
el desempeno de sus funciones, estén directa o indirectamente involucrados en el Tratamiento de
Datos Personales.

1) Principios de Proteccion de Datos - En el Tratamiento de Datos Personales deberdn respetarse
los siguientes principios:

>

>

Licitud, lealtad y transparencia: Los Datos Personales serdn tratados de forma licita, leal
y transparente.

Limitacion de la finalidad: Los Datos Personales se recogerdn con fines determinados,
explicitos y legitimos, y no podrdn ser tratados posteriormente de manera incompatible
con dichos fines.

Minimizacién de datos: Solo se trataran los Datos Personales que sean adecuados,
pertinentes y limitados a lo necesario en relacién con los fines para los que fueron
recogidos.

Exactitud: Los Datos Personales tratados serdn exactos y se actualizardn cuando sea
necesario.

Limitacién del plazo de conservacién: Los Datos Personales se conservaran en una forma
que, por defecto, no permita la identificacion de los interesados durante mas tiempo del
necesario para los fines del tratamiento.

Integridad y confidencialidad: Se garantizard una seguridad adecuada mediante la
aplicacién de medidas apropiadas basadas en el riesgo.

Responsabilidad proactiva: Las obligaciones en materia de proteccion de Datos
Personales deberdn cumplirse de forma verificable.

2) Licitud del Tratamiento - El Tratamiento de Datos Personales solo serd licito si se cumple alguna
de las siguientes condiciones:

- Consentimiento del interesado mediante un acto afirmativo claro que refleje una

manifestacién libre, especifica, informada e inequivoca de su voluntad.

- El Tratamiento es necesario para la ejecucién de un contrato en el que el interesado sea
parte o para la aplicacion, a peticién del interesado, de medidas precontractuales.
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- El Tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al
responsable del tratamiento.

- El Tratamiento es necesario para proteger intereses vitales.

- El Tratamiento es necesario para el interés publico o el ejercicio de poderes piblicos.

- El Tratamiento es necesario para la satisfaccién de intereses legitimos siempre que sobre
dichos intereses no prevalezcan los intereses o los derechos y libertades fundamentales del
interesado.

3) Informacién y transparencia - Se adoptardn medidas adecuadas para proporcionar al
interesado toda la informacién relativa al Tratamiento de sus Datos Personales prevista en la
normativa aplicable en cada momento. La informacién se facilitard de forma concisa,
transparente, inteligible y facilmente accesible, utilizando un lenguaje claro y sencillo.

4) Responsabilidad proactiva - Se deberdn implementar medidas técnicas y organizativas
apropiadas para garantizary poder demostrar que el Tratamiento de Datos Personales cumple con
la legislacién, en particular:

- Evaluacién de riesgos del Tratamiento de Datos Personales.

- Evaluacion de Impacto en la Privacidad, segun lo definido en el RGPD, en casos de alto
riesgo.

- Registro interno de actividades de tratamiento.

- Privacidad desde el disefo y por defecto, segiin lo definido en el RGPD.

- Medidas de sequridad basadas en el riesgo detectado.

- Notificacion de cualquier “violacién de Datos Personales” en un plazo de 72 horas a la
Autoridad de Control cuando sea probable que suponga un riesgo para los interesados, y sin
demora indebida a los interesados cuando sea probable que suponga un alto riesgo.

- Designacién de un Delegado de Proteccién de Datos en determinados casos.

5) Derechos de Proteccién de Datos - Se garantizardn los derechos de los interesados, tales como
acceso, rectificacién o supresién, limitacién y oposicion, asi como el derecho a la portabilidad de los
Datos Personales y el derecho a no ser objeto de una decisién basada Gnicamente en el
Tratamiento automatizado de sus Datos Personales, incluida la elaboracién de perfiles.

6) Transferencias Internacionales de Datos Personales - Los Datos Personales solo podrdn ser
comunicados fuera de la Unién Europea (UE) y del Reino Unido (segtin corresponda) en alguno de
los siguientes casos: (i) si la Comisién Europea considera que el pais receptor ofrece un nivel
adecuado de proteccién, (i) si existen garantias adecuadas para la proteccién de los Datos
Personales, (iii) si se ha obtenido el consentimiento del interesado, o (iv) si existe alguna otra
excepcion prevista en las normas aplicables sobre proteccién de Datos Personales.
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8. OBLIGACIONES ADICIONALES PARA EL TRATAMIENTO DE DATOS PERSONALES FUERA DE LA
UNION EUROPEA

Ademds de las Obligaciones Generales establecidas en la seccion 6 anterior, las siguientes
obligaciones deberdn ser observadas por las entidades del Grupo cuyo domicilio social no se
encuentre en la Unién Europea o en el Reino Unido y/o que traten Datos Personales a los que no les
sea de aplicacién el RGPD, asi como por todos los empleados de dichas entidades que, en el
desempeno de sus funciones, estén directa o indirectamente involucrados en el Tratamiento de
Datos Personales:

1. Identificacién de la normativa aplicable

El Delegado de Proteccion de Datos (DPO) examinara la legislacion en materia de proteccién de
datos aplicable en cada momento en las jurisdicciones en las que Ferrovial esté presente o que, de
otro modo, puedan resultar aplicables a Ferrovial.

The DPO shall examine the data protection legislation applicable from time to time in the
jurisdictions in which Ferrovial is present or which otherwise may apply to Ferrovial.

2. Adaptacién de la Politica de Proteccién de Datos Personales

Si, en virtud de dicha legislacién, fuera necesaria alguna adaptacién de esta politica, el DPO
adoptara las medidas oportunas para su adecuacién y aplicacién especifica en dichas jurisdicciones.

En la medida en que no contravengan disposiciones locales aplicables, las entidades de Ferrovial
establecidas fuera de la Unién Europea o del Reino Unido, o que no estén sujetas al RGPD, tomaran
como referencia estandar las obligaciones establecidas en la seccién 6 de esta politica.



